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スマートフォンを用いた装着型防犯システムの開発
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1. はじめに

近年，防犯意識の高まりから多くの監視カメラが街中に

設置されるようになり，様々な場所での防犯や犯罪捜査

のために役立てられている．しかしながら，これらの環境

下で監視カメラを網羅的に配置することはコスト等の問

題から現実的ではなく，必ず死角が存在する．そして犯罪

は，このようなカメラに映らない場所で発生することが多

い．そこで我々は，「装着型防犯」をこれまでに提案してき

た [4][5][3]．これは，環境側にセンサを固定するのではな

く，保護対象のユーザ自身がセンサを身につけるという点

を最大の特徴とする，防犯における新たなコンセプトであ

る．より具体的に述べると，ユーザは，様々な情報を得る

ためのセンサとこれらを解析する小型コンピュータが一体

となった装着型防犯システムを身につけ，このシステムが

常にユーザを取り巻く環境を監視する．保護対象となる人

物を監視する環境の中心に据えることで，効率的かつ確実

な防犯を実現できることが期待され，また防犯アラームな

どの従来の防犯グッズでは対処できなかったシーンでも，

装着型防犯システムは能動的に防犯機能を提供することが

できる.

装着型防犯は，特に昨今安全対策の必要性が指摘される

小学生程度の児童らに対し有効であると考えられる. そこ

で我々は，装着型防犯のコンセプトに基づき，スマート

フォンを用いた児童向けの装着型防犯システムの開発を

行った．本論文では，本システムの概要，およびシステム

を構成する要素について述べる．

2. システム構成

本システムの構成図を図 1(a)に示す．本システムの主

な構成要素は 2つあり，1つは保護対象である児童らが装

着するクライアント，もう 1つはクライアントが発信する

データを蓄積・解析するサーバである．クライアントとし

ては，近年広く一般に普及しつつあるスマートフォンを利

用する．スマートフォンは，様々なセンサ（カメラ，GPS，

加速度センサなど）や電話回線へのアクセス機能，大容量
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(a) システム構成

(b) Web インタフェース

図 1 スマートフォンを用いた装着型防犯システム

バッテリーなどを持ちながらも，これらが小さな筐体に収

められており，小学生程度の児童でも簡単に持ち運びでき

るため装着型防犯に適したデバイスであるといえる．クラ

イアントは児童らのランドセルの左肩紐に，カメラが前方

を向くよう取り付けられ，定期的に加速度センサ，カメラ，

GPSから得られるデータをサーバへ送信する．サーバは，

クライアントから送られてくるデータをデータベースに

蓄積し，要求に応じて，図 1(b)に示すようなWebインタ

フェースを通じて児童のリアルタイムな情報を保護者へ提

供する．このWebインタフェース上では，GPSデータに

よる児童の通った経路（黒線）や現在位置（赤マーカー），

既定の通学路（青線），カメラで撮影した周囲の画像などを

確認することができる．しかしここで，「本当に現在の装

着者が保護対象の児童である」ということを保証できない
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(b) 認証結果例

図 2 歩容による本人認証結果

ため，画像や位置といった生の情報を提示するのみでは不

十分である．これを補うため，本システムでは歩容による

本人認証を導入した．歩容とは人の歩き方のことで，歩容

にはその人の個性が現れる．そのため，歩容をモーション

センサ（加速度センサ，ジャイロスコープ）によって計測

し，これを解析することで認証が可能である [1][2]．本シ

ステムでは [2]の手法をベースに，クライアントの加速度

センサの情報をもとに装着者の本人認証を行う．認証結果

から装着者が児童本人でないことが明らかとなった場合に

は，保護者へ緊急通知を行う．

3. システム実装と歩容による本人認証の性能
評価

クライアントとして Androidスマートフォン Samsung

Galaxy S III を採用し，提案システムの実装を行った．図

1(a) に示したクライアントの各種データの送信機能は，

Android アプリケーションとして実装し，サーバ側での

データ蓄積と歩容による認証を含む各種データ処理機能は

Pythonおよび C/C++により実装した．図 1(b)で示した

保護者らが利用するインタフェースは PythonのWebフ

レームワークである Djangoを用いて実装した．このイン

タフェース上では GPSデータによる児童らの歩行軌跡や

カメラで撮影した周囲の画像，本人認証の結果などがリア

ルタイムで表示される．

また，歩容による本人認証の性能評価を行った．クライ

アントを取り付けた計測用バックパックを用意し，20人の

被験者にこれを背負って歩いてもらい，実データの収集を

行った．各被験者に対し 1分間のシーケンス 2本を記録し，

1つめのシーケンスを登録データの学習に，2つめのシー

ケンスをテストデータとして利用した．本人拒否率と他人

受入率のトレードオフを示す ROCカーブは図 2(a)のよう

になった．またこの時の等価エラー率は 6.8%であり，従

来研究 [1][2]で報告されている結果と比肩する精度である．

実環境における歩行データに対する認証結果例を図 2(b)

に示す．図 2(b)中で，黒点はデータの送信が行われた位

置を示し，黒点間の間隔は 10秒である．黒点間の線の色

は認証結果である，どの程度本人らしいかどうかを表す確

率で，青いほど本人らしく，赤いほど他人らしいというこ

とを示している．左側が本人がシステムを装着して歩いた

場合，右側が他人の場合で，明らかに本人の場合は高い本

人確率を示し，他人の場合は低い値を示していることが分

かる．

4. おわりに

本論文では，小学生向けの，スマートフォンを利用した

装着型防犯システムを提案を行った．今後，あるモデル小

学校の協力の下，実地での試験を行う予定である．小学生

のいる家庭に本システムを貸し出し，中長期にわたって本

システムを実際の登下校中に利用してもらい，システムと

して使いやすいかどうか，装着型防犯が本当に児童らの安

全のため有用かどうかといったことを評価していきたい．
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